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Anwaltskanzlei

Kurzbezeichnung

Um was fiir einen
Zugriff geht es

Grundsatzliche EGL

Betroffene Daten (TKG
alt)

Ermachtigung

Rufnummer-Abfrage

Provider soll Auskunft zu
Nutzer einer
Rufnummer geben

§8112, 113 TKG

Bestandsdaten (§111
TKG)

Ermittler in eigener
Kompetenz

IT-Daten-Abfrage

Provider soll Auskunft zu
Nutzer einer Mail oder
IP-Adresse geben

§113 TKG (siehe dazu
auch §15a, b TMG!)

Bestandsdaten (§111
TKG)

Ermittler in eigener
Kompetenz

Vertragsdaten-Abfrage

Provider soll Auskunft zu
Vertragsdaten eines
konkreten Nutzers
geben (auch zu
genutzter dynamischer
IP-Adresse)

§113 TKG (siehe dazu
auch §15a, b TMG!)

Bestandsdaten (§95
TKG)

Ermittler in eigener
Kompetenz

Rasterfahndung §98a StPO Gerichtlicher Beschluss
und Gefahr im Verzug
Postbeschlagnahme §99 StPO Gerichtlicher Beschluss

und Gefahr im Verzug

Mailbeschlagnahme (heimlich)

Zugriff auf Emails auf
dem Server beim

§100a StPO (war
umstritten, siehe nun

,Inhaltsdaten”

Gerichtlicher Beschluss
und Gefahr im Verzug

dem Server beim
Provider endlagernd

dazu zusammenfassend
BGH 48/09)

Provider BGH, StB 47/20)
zwischenlagernd
Mailbeschlagnahme (offen) Zugriff auf Emails auf §8§94, 98 StPO (siehe »Inhaltsdaten” Gerichtlicher Beschluss

und Gefahr im Verzug —
vollstandige
Beschlagnahme des
Mailpostfachs ist aber
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nicht zulassig mit dem
BGH

Telekommunikationsiiberwachung

Vollstandige
Aufzeichnung samtlicher

§100a StPO (war
umstritten, siehe nun

,Inhaltsdaten”

Gerichtlicher Beschluss
und Gefahr im Verzug

Rufnummern, die
insgesamt alle eine
bestimmte andere

113a TKG)

Kommunikationsinhalte, | BGH, StB 47/20)

auch beim Transport

Mail zu Provider
Quellen-TKU Zugriff auf Endgerat zur | §100a StPO ,Inhaltsdaten” Gerichtlicher Beschluss

Uberwachung der und Gefahr im Verzug

Kommunikation bevor

diese verschlisselt oder

sonst versteckt wird,

Gblich mittels Malware
Onlinedurchsuchung und Einsatz Unmittelbarer Zugriff §100b StPO Samtliche Daten auf Gerichtlicher Beschluss
von Spyware auf die auf einem dem Rechner, es

Computer gespeicherten konnen reflexartike TK-

Daten, etwa‘Remote Daten betroffen sind,

oder mittels.nach Hause sind es aber nicht

telefonierender originar

Malware
GrofSer Lauschangriff §100c StPO Gerichtlicher Beschluss
Kleiner Lauschangriff §100f StPO Gerichtlicher Beschluss

und Gefahr im Verzug

Zielwahlsuche Abfrage der §100g Abs.1 StPO Verkehrsdaten (§§96, Gerichtlicher Beschluss

und Gefahr im Verzug
(siehe dazu §101a iVm
100e StPO!)
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Rufnummer angerufen
haben

Verkehrsdatenabruf

Abfrage von
vergangenen
(Retrograden) und in
Echtzeit gelaufenen
Kommunikationen, zu
Endgerat und Position
bei schweren Straftaten
nach Abs.2

§100g Abs.1 StPO

Verkehrsdaten (§§96,
113a TKG)

Gerichtlicher Beschluss
und Gefahr im Verzug
(siehe dazu §101a iVm
100e StPO!)

Achtung, mit BVerfG bei
113a-Zugriff nur bei
Katalogtat nach §100a
Abs.2 StPO!

Verkehrsdaten bei IT-Straftaten

nur ,,einfache”

§100g Abs.1 StPO

§96 TKG

Gerichtlicher Beschluss

Verkehrsdaten und
Vorratsdaten moglich

Verkehrsdaten und Gefahr im Verzug
(siehe dazu §101a iVm
100e StPO!)
Funkzellenabfrage Zugriff auf §100g Abs.3 StPO Verkehrsdaten (§§96, Gerichtlicher Beschluss

113bTKG) und
Standortdaten §3 Nr.19
TKG

und Gefahr im Verzug
(siehe dazu §101a iVm
100e StPO!)

Verkehrsdaten nur aus Endgerdt

Zugriff auf Endgerat

§100g Abs.5 StPO

Zugriff nach allgemeinen
Vorschriften der
Beschlagnahme (§§94, 98
StPO)

Bildaufnahmen

Fotografische Erfassung
vom Verdachtigen

§100h Abs.1 Nr. 1 StPO

Ermittler in eigener
Kompetenz, Abgrenzung
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zur Observation ist aber
zu Beachten

GPS-Uberwachung

Anbringen von GPS-
Sendern

§100h Abs.1 Nr. 2 StPO

Keine TK-Daten im
eigentlichen Sinne;
schwierig aber bei
Missbrauch
vorhandener Endgerate

Ermittler in eigener
Kompetenz, Abgrenzung
zur Observation ist aber
zu Beachten

Der Missbrauch
vorhandener Endgerate,
etwa durch Installation
von Malware auf einem
Smartphone zur
Uberwachung der
Bewegungen, ist m.E.
klar nicht hiervon
gedeckt da Eindringen in
IT-Systeme als
Grundrecht betroffen
und artfremde
MaRnahme.

Karte (regelmaRig im

jedem Datenspeicher
sonst

IMSI-Catcher Simulieren einer §100i StPO m.E.: Verkehrsdaten Gerichtlicher Beschluss
Funkzelle, speziell um (8596, 113bTKG) und und Gefahr im Verzug;
Handys zu orten Standortdaten §3 Nr.19
TKG
SIM-Karte Beschlagnahme der SIM- | §§94, 98 StPO Schlichte Daten wie bei | Ermittler in eigener

Kompetenz
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Handy) um die SIM-
Karte auszulesen

Siehe zur EGL §100g
Abs.5 StPO, wenn auch
missverstandlich, da es
gar nicht um
Verkehrsdaten geht,
weswegen die
allgemeinen Vorschriften
schon vorher zur
Anwendung kommen!

Grenzkontrollen
anfallendenDaten in
zentralem IT-System

Passwérter, PIN und PUK Abfrage von beim §100jStPO Zugangsdaten, §15a, b | Gerichtlicher Beschluss
Provider gespeicherten TMG und Gefahr im Verzug;
Daten zum Zugriff auf
Endgerate oder
Speichereinrichtungen
(Cloud) sofern
vorhanden, ggfs. auch
Zugriff unter Ruckgriff
von IP-Adresse (siehe
Absatz 2)
Verdeckter Ermittler Ermittler. der unter §110a StPO Ermittler in eigener
Legende tatig ist Kompetenz, Abgrenzung
zur Observation ist aber
zu Beachten
Schleppnetzfahndung Speicherung von aus §163d StPO Gerichtlicher Beschluss

und Gefahr im Verzug;
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Kontostammdaten, auch
aufgeldster Konten in
der Vergangenheit bei
der BAFIN

Ausschreibung zur polizeilichen Ausschreibung um §163e StPO Gerichtlicher Beschluss
Beobachtung Personalien in und Gefahr im Verzug;
Kontrollen feststellen zu
lassen
Observation PlanmaRig angelegte §163f StPO Gerichtlicher Beschluss
Beobachtung liber einen und Gefahr im Verzug;
Zeitraum von mehr als
24h oder an mehr als
zwei Tagen
Kontenabruf Abruf der §24c Il KWG Ermittler in eigener

Kompetenz
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